Programa <AssinadorRS>
(Atualizado em: 23/03/2009)

01. FUNCAO:
O programa <AssinadorRS.exe> tem as funcfes queseg

» Assinatura digital de Nota Fiscal Eletronica (NFeefonhecimento de Transporte Eletrénico (CT-ejavimte
denominados Documento Fiscal Eletrénico (DF-e)padrdo XML Signhature da W3C, conforme especificacéo
dos projetos NF-e e CT-¢;

» Verificagcdo da Assinatura digital de Documento &ligtetronico;

e Geracdo de Lotes de Documento Fiscal Eletrénipaytr de DF-e selecionados;

» Visualizacdo de Documento Fiscal Eletrénico;

» Validacao do Schema de todas as mensagens prewist®&ojeto NF-e e CT-¢;

» Assinatura e verificagdo de assinatura de qualgoeumento XML, no padréo de assinatura previsto nos
Projetos NF-e e CT-e.

02. FRAMEWORK MICROSOFT
O programa foi desenvolvido na plataformBET” da Microsoft e precisa da instalacdo préviaFdamework 2.0
para poder ser executado.

O “Microsoft .NET Framework Version 2.0 Redistribbte Package (x86)" pode ser obtido na internesite da
propria  Microsoft no link: http://www.microsoft.com/downloads/details.aspxfgit=0856 EACB-4362-4B0OD-
8EDD-AAB15C5E04F5&displaylang=en

Apés o download, deve ser feita a instalacdo dandreork, executando o programa baixado (programa
<dotnetfx.exe>).

03. PACOTE DE INSTALACAO
O pacote de instalagdo cria o diretério <C:\Argeivde programas\DFE>, contendo as sub-pastas evasqgue
seguem:
» Pasta <Certificados>
Contém os Certificados Digitais de teste (Certdfira“frios”) utilizados na aplicacéo.
Os Certificados de teste estdo nos arquivos:
— <associacaoNFe.pfx>
— <condominioNFe.pfx>
» Pasta <DFe a Assinar>
Contém exemplos de arquivos XML de Documentos Kdeetronicos que podem ser utilizados para efetsa
assinaturas.
» Pasta <DFe Assinada>
Diret6rio vazio que serd utilizado para salvar Déssinadas pelo programa AssinadorRS.
» Pasta <Schema>
Contém os Schemas (arquivo “.xsd”) utilizados.

Adicionalmente, o instalador cria um atalho no maniciar para facilitar a execucéo do programaife$orRS:

Iniciar = Programas=> Secretaria da Fazenda — RS DFe = AssinadorRS

04. INSTALA(}AO DO CERTIFICADO DIGITAL
Os Certificados Digitais “frios” utilizados foranegados para testes e contém toda a cadeia décegéid necessaria.

Foram disponibilizados 2 conjuntos de Certificadogpadrdo e-CNPJ, tipo Al (certificado em arquivo).

Cada arquivo com extenséao <.pfx> contém:
- Certificado Digital do Estabelecimento ficticio:
“NFe - Associacao NF-e” (SENHA:associacao)
“NFe - Condominio NF-e” (SENHA:condominio)
- Certificado de AC Intermediaria (NFe - AC Internemii 1) e
— Certificado de AC Raiz (NFe - AC Raiz).



Instalac&o do Certificado:
Dar duplo-clique no arquivo do Certificado, aciotarm “Assistente de Importacao de CertificadosWiadows.

O “Assistente” ir4 se encarregar de efetuar a lengda do Certificado na area de armazenamento rtiiceelos do
préprio Windows. Responder as opc¢des de instalsg@pre com “Avancar”, “Avancar”, ... e “Concluir”.

Os Certificados apresentados serao armazenadosandeiusuario do Windows, nas pastas:
— <Pessoal>: Certificado do Estabelecimento (Ceatificcom a chave privada a ser utilizada na assa)atu
- <Autoridades de Certificagao intermediarias>: @ieetdo NFe - AC Intermediaria 1;
— <Autoridades de Certificagdo Raiz>: Certificado NF&C Raiz.

Nota: Para visualizar os Certificados armazenadd&/mdows execute o Internet Explorer e acione:
— Menu Ferramentas / Op¢8es da Internet / aba Comteliotdo Certificados

05. ARQUIVOS XML: LOTE OU DF-e INDIVIDUAL
A principio, o AssinadorRS esta direcionado pasinas e/ou conferir a assinatura digital unicamelaté.ote de DF-e
a e/ou do arquivo XML de um Documento Fiscal iidiial.

A identificacdo do arquivo de Lote ou do arquivoldie-e é feita utilizando os esquemas XML (arquisd) definidos
para o Projeto de Nota Fiscal Eletrdnica e Conhextmde Transporte Eletrdnico. A identificacdoigo tle arquivo é
feita pela TAG raiz da estrutura de XML presenterguivo na forma:

— Arquivo de Lote: raiz = <enviNFe> ou raiz <e@vie>

— Arquivo de DF-e individual:  raiz = <NFe> ou raiz €&

Como uma funcionalidade extra do programa AssirR8pe apresentado na area de LOG o motivo dadejpigra os
arquivos ndo validados pelo Schema.

06. VISAO GERAL DO PROGRAMA
A interface com o Operador apresenta 4 areas fdistinoonforme segue:
— Barra de menus e barra de botdes
- Area de Entrada (redimensionavel)
- Area de Saida (redimensionavel)
- Area de LOG (redimensionavel)

Através da Barra de Menu, o Operador comandaaasfas, efetuando af€onfiguracbese executando asuncdes
desejadas. A€onfiguracese Funcdesdisponiveis sao:

A. Configura Diret6rio de Entrada
Configura a pasta onde estdo os arquivos XML arsassinados.

B. Configura Diretério de Saida
Configura a pasta onde serdo arquivados os arqiiiMis assinados. Se for de interesse do Operadate Eer
configurado o Diretério de Saida idéntico ao Dinet@e Entrada. Para poder diferenciar os arquiues foram
assinados pelo AssinadorRS, é acrescentado d fiteign” no nome de arquivo de entrada.

C. Configura Diretério de Schema
Apoés a instalacdo do AssinadorRS, a configurac@atappara o diretério Schema, disponivel com aaeensicial
dos Schemas XML. O AssinadorRS utiliza os Schemaddojetos NF-e e CT-e.

Eventualmente o Comité Gestor dos Projetos NF-8 €/6-e libera novas versbes dos Schemas. Neste &@aso
atualizacao dos Schema para uso do AssinadorRSspodiita pelo Operador em uma das formas quessegu
 Inclui no diretorio Schema, a nova versao do Schéesajado;

« Cria um novo diretério para recepcionar as novasdes dos Schemas e configura o AssinadorRS para
utilizar este novo diretorio.

D. Seleciona Certificado
Seleciona o Certificado que ser utilizado na assia.

Nota: Os Diretorios e Certificados configuradosisenantidos para as proximas execuc¢des do programa.

E. Funcdo: Assinatura DF-e / Assinatura Lote / Assatura de outros documentos XML
O arquivo previamente selecionado na Area de Eatsald assinado com o Certificado configurado enavo



arquivo, com os dados da assinatura XML, sera dibpizado na &area de saida. Sera acrescentaderal Il_sign”
no nome do arquivo de entrada para compor o nonaeglivo no diretério de saida.

O mesmo processo de assinatura de DF-e pode sandado para um Lote de DF-e, gerando um arquive det
saida, com todos os Documentos Fiscais assinadiegluralmente.

A area de LOG apresenta informacdes sobre as dgerapmandadas.

F. Funcao: Valida de SCHEMA e Assinatura DF-e / Lat / Outros documentos Xml
O arquivo previamente selecionado na Area de Safdavalidado o Schema e a assinatura, utilizan@ertficado
Digital presente no mesmo arquivo XML que esta semdificado.

Sao verificados também os dados basicos do Cadidiccomo a data de inicio da validade e a datxpieacao.

E verificada também toda a Cadeia de Certificagherente ao Certificado Digital, utilizando os @ferados das
AC de teste presentes na area de armazenamentrtific&@os do Windows.

A validacdo da Assinatura ndo esta considerandmsutta a Lista de Certificados Revogados (LCR)a fiscao
necessita de acesso a internet e nem sempre @e@D que esta executando o programa AssinaderR@dte
acesso disponibilizado de forma direta (normalmengguipamento ndo tem acesso a internet ou possCRsSo
controlado por um “proxy”).

O mesmo processo de validacdo da assinatura do foilee ser comandado para um Lote de DF-e, verdizan
assinatura de todos os DF-e constantes no Lote.

A area de LOG apresenta informacdes sobre as dgerapmandadas.

Se for selecionado um arquivo na Area de Entragfa, walidado o Schema e, se existente, sera validaobém a
assinatura.

G. Funcéo: Gera Lote
Para a geracgédo do Lote de DF-e é necessario seegreviamente os arquivos de DF-e que irdo comamte.
Conforme a selegdo pode ser gerado um Lote de Dittosina Area de Entrada (DF-e néo assinados)ndiote
de Documentos na Area de Saida (DF-e assinados).

Faz parte do nome do arquivo de Lote um nimeracalegara evitar a geracdo de arquivos com 0 mesImne.

H. Funcao: Visualizar Arquivo
Os arquivos previamente selecionados serao visg@izem janelas especificas para cada arquivo.

I. Funcéo: Atualiza Areas de Entrada e de Saida (“Bfresh”) )
O acionamento desta fungdo causa a atualizacddnfilamacdes sobre os arquivos visualizadas nassAdea
Entrada e Saida.

J. Funcéo: Outras
O acionamento dbotdo direito do mousesobre as Areas de Entrada e Saida disponibilexesso as fungfes de
<Selecionar Todos> arquivos, <Desmarcar Todos>Rensover> um determinado arquivo selecionado.



A. CONSIDERACOES TECNICAS

AOl. VINCULO ASSINATURA COM DADOS
Conforme o padrao do W3C, a associacao da assanitt com os dados que forem assinados pode der das
formas que seguem:
e <Enveloped>: tag de assinatura apés os dados;
e <Enveloping>: os dados séo envelopados dentrodiiaadisra;
» <Detached>: a assinatura compde um arquivo XMLragte

O modelo adotado no Projeto Nota Fiscal EletrdgicaEnveloped>

A02. CADEIA DE CERTIFICACAO
A conferéncia completa da assinatura compreengassos:
« conferéncia da assinatura do arquivo utilizandedifcado do Contribuinte;
« conferéncia do Certificado do Contribuinte;
« conferéncia dos demais Certificados envolvidos adeta de Certificacéo.

Os Certificados podem estar presente ou ndo nivarjiL recebido, conforme as opc¢des:
e <none>: Certificado ndo incluso no arquivo XML;
e <EndCertOnly>: incluso no arquivo somente o Cexifio do Contribuinte (Certificado que assinou);
e <ExcludeRoot>: todos os Certificados da cadeiaatficacdo sdo inclusos no XML, menos o Certifizate
Root (ICP-Brasil);
« <WholeChain>: todos os Certificados da cadeia déficacdo sao inclusos no XML.

O modelo adotado no AssinadorRS ‘&cadCertOnly” .

Os demais Certificados da Cadeia de Certificac@erde estar residentes na areddeazenamento de Certificados
do equipamento que fara a conferéncia das assasatur

A03. X509 Data Elements
O Certificado Digital que efetuou a assinatura dlaeNconsta no arquivo XML e ja contém os princigdénentos do
padrdo X509, inclusive o valor da Chave Publicmya@ndo desnecessaria a sua representacao indizatieal Ndo séo
incluidos no arquivo XML assinado os elementosxabai
<X509SubjectName>
<X509IssuerSerial>
<X509IssuerName>
<X509SerialNumber>
<X509SKI>

<KeyValue>
<RSAKeyValue>
<Modulus>
<Exponent>

Também ndo deve ser incluido o elemento <X509CRa>amuivo XML assinado, ja que a implementacdo dos
Projetos NF-e e CT-e pela SEFAZ devera sempreicarifa Lista de Certificados Revogados no momer#o d
conferéncia da Assinatura.

A supresséao destes elementos leva a reducéo dottarda arquivo da NF-e assinada.

A04. PreserveWhiteSpaces
Opcionalmente, devem ser eliminados os espacoseteres de tabulagdo na Nota Fiscal assinadaadapiuséo da
propriedade:
preserveWhiteSpace = false

Esta opcao leva a reducédo do tamanho do arquiki-elmassinada.



A05. Assinatura Parcial do Arquivo XML
O Projeto prevé a assinatura parcial do arquivo XMLDF-e, somente para a TAG <infNFe> ou <infCTesta TAG

engloba todos os dados de interesse das SEFAZstiaeno layout regulamentado.

As vantagens desta implementacé&o séo:
* Permite a inclusdo de campos no DF-e que néo assittados, podendo ser enviados ou ndo para g Fisco

» Permite a verificagdo das assinaturas dos DF-eaiacestrutura de Lote (caso contrario, primeitmi® deve
ser “desmanchado”, para permitir a verificacaoviitllial das assinaturas);
« Permite a assinatura dos DF-e dentro da estruiideote, o que pode ser interessante para as ersppEsa

questdes de performance.

Para efetuar esta assinatura é utilizada a URItee€iando o atributo “Id” da TAG <infNFe> ou <infé&>.

A06. Transformacao
O processo de assinatura digital primeiro passagmtcédo de um resumo (“digest”) a ser assinado.

Antes da geracdo deste “digest” sdo aplicadasftnanacbes sobre os dados a serem resumidos e padesRS
implementa as transformacdes previstas no ProgetdFde, na forma:

<Transform Algorithm="http://www.w3.0rg/2000/09/xddig#enveloped-signature" />

<Transform Algorithm="http://www.w3.0rg/TR/2001/REGNI-c14n-20010315" />



